
Решения ИБ для бизнеса

Ковальчук Виктор
Младший SS по продажам решений ИБ

Digital Transformation. 
Accelerated. Secured.



Экспертное решение для защиты инфраструктуры

Экспepтная 

3ащита Слyжба ИБ

Выдeлeнныe 
сотpyдники ИБ

IT-дeпаpтамeнт

Оптимальная 
3ащита

Основа
бeзопасности

3peлость 

команды ИБ
Сложность

yгpоз

APT и целевые атаки

Скрытые угрозы

Массовые угрозы



Обогащение 

данными

Kaspersky 
Threat Intelligence

Portal

Kaspersky 

Security 

Awareness

Expert Security

Служба ИБ или SOC
СЛОЖНЫЕ

АТАКИ

3

Optimum 
Security

Команда ИБ

СКРЫТЫЕ 
УГРОЗЫ

2

Security 
Foundations

ИТ

ОБЫЧНЫЕ 
УГРОЗЫ

1

Расширенная 

защита 

Kaspersky
Sandbox

Обнаружение и 

реагирование

Kaspersky EDR 
Оптимальный

Анализ 

защищенност
и

Kaspersky
Security 

Assessment 

Реагирование 
на угрозы

Kaspersky
Incident 

Response

Расширенное обнаружение и 
реагирование

KATA

Повышение 
экспертизы

Kaspersky
Cybersecurity 

Training

Аналитика 

угроз

Kaspersky
Threat 

Intelligence

Конечные устройства

Kaspersky
Security для 
виртуальных 
и облачных 

сред

Kaspersky
Embedded 

Systems 
Security

Kaspersky
Security

для бизнеса

Kaspersky 
Security

для 
интернет-
шлюзов

Kaspersky
Security 

для 
почтовых 
серверов

Сеть Мобильные 
устройства

Kaspersky 
Secure 

Mobility 
Managem

ent

Kaspersky 
MDR

Киберграмотность

Поддержка

MSA и 
профессиональные 

сервисы

Kaspersky
Endpoint 
Detection 

and
Response

KUMA



Тренды

Рост “хактивизма” - цифровое выражение 

социально-политического протеста.

Россия 145 часов непрерывно 

находилась под DDoS-атаками

БАНКИ

33%

СМИ

4%

ВУЗы

9%

ГОС

30%

Иное

24%

Средняя продолжительность атак превысила сутки и составила 29,5 часа



7 Прикладной

6 Представления

5 Сеансовый

4 Транспортный

3 Сетевой

2 Канальный

1 Физический

Уменьшение расходов на хостинг и доступность ресурса

Недоступность ресурса вследствие DDoS
(отток клиентов, недополученная прибыль, репутация)

Защита сайта от автоматизированной активности (ботов)

Решаемые задачи

Проблему с передачей SSL сертификатов 
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onprem
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7 Прикладной

6 Представления

5 Сеансовый

4 Транспортный

3 Сетевой

2 Канальный

1 Физический

Проверка поступающего на приложение трафик HTTP(S) 
и запросы, адресуемые веб-приложениям и принятие 
решения на основании заданных правил и политики 
(блокировать, разрешить, уведомить)

Быстрая реакция на любые разновидности атак на веб-
приложения, входящие в OWASP Top 10

Предотвращение утечек информации, 
исходящий от веб-приложений трафик HTTP(S)

Решаемые задачи

Закрывают требования регуляторов : 17 Приказ -
ГИС, 21 Приказ – ПДн,  Указ 250.





➢ Собственные настройки защиты и кастомные контрмеры

➢ Высокая скорость детектирования аномалии 

➢ Автоматическое включение необходимых контрмер

➢ Защита от атак на уровнях L3-L7 для TCP и UDP приложений

➢ Защита TLS без расшифровки

➢ Анализ логов Web-сервера

➢ Более высокая производительность решения по сравнению с ISP



Услуги и сервисы ИБ
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Оперативная 

верхнеуровневая оценка 

состояния ИБ

Проводится быстро

и не отнимает у заказчика 

много времени (15-20 дней)

Основывается 

на экспертизе, 

а не комплаенсе

Небольшие затраты на 

услугу (400-500 тыс)

Когда Сроки Стоимость 

Задачи проекта

▪ независимая и оперативная оценка 
общего состояния системы ИБ

▪ формирование дорожной карты 
проектов и их бюджетная оценка

Результат

▪ отчет об обследовании текущего состояния ИБ Заказчика, 
включающий дорожную карту с рекомендациями по 
повышению уровня обеспечения ИБ и бюджетной оценкой 
их реализации

▪ презентация для руководства, содержащую информацию о 
проведенных работах и рекомендации по повышению 
уровня обеспечения ИБ

Как
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ДИБ, ДИТ, HR
выполнение требований

законодательства

(дешевле закрыть тему, 

чем платить штрафы)

От 3 до 6 мес От 400

Стоимость

Задачи проекта

▪ Определить в каких процессах 
происходит обработка ПДн

▪ Определить состав обрабатываемых 
сведений

▪ Определить необходимые сроки 
обработки ПДн

Результат

▪ Пакет проектной документации и ОРД под новые 
требования 152-ФЗ

▪ Материалы предпроектного обследования и 
эксплуатационные документы

▪ Снижение репутационных рисков, связанных с 
утечками ПДн

Кому Когда Сроки
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Задачи проекта Результат
▪ Определены основные векторы атак

▪ Выданы рекомендации по повышению уровня 
защищенности ИБ

▪ Проведена проверка устойчивости компании к 
кибератакам

▪ Выделены ключевые недостатки в ИБ-системах

▪ Проведена проверка эффективности служб ИБ и ИТ

▪ Соблюдение требования регуляторов 

▪ Обоснование бюджета на повышение 
уровня ИБ

▪ Спроектировать систему защиты
с использованием отечественных СЗИ

Социотехнический

пентест

Пентест

Web приложений

Пентест  

внешнего  

периметра

Пентест

Wi-Fi сетей

Пентест  

внутреннего  

периметра
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ЦЕЛИ:

• Уменьшение величины возможного ущерба от кибератак за 

счет выявление инцидентов ИБ на ранних стадиях и 

оперативного реагирования 

• Повышение эффективности системы ИБ за счет обеспечения 

непрерывного и всестороннего мониторинга событий ИБ в ИТ-

ландшафте компании

• Обеспечение соответствия требованиям регуляторов в части 

управления инцидентами ИБ

РЕЗУЛЬТАТ:

• Снижение рисков хищения данных и нарушения непрерывности 
бизнеса

• Снижение тяжести последствий инцидентов ИБ

• Снижение рисков претензий со стороны регуляторов

• Повышение уровня зрелости ИБ в компании в целом

Security 

Operation 

Center (SOC)

Люди (3 линии ТП)

Процессы

Технологии 
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КЛИЕНТ ISOC
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ISOC

Управление  ИТ-

активами 

(Security Vision)

Управление 

уязвимостями

Повышение 

осведомленности 

пользователей

Мониторинг и 

управление 

инцидентами ИБ

Digital Risk 

Protection (ETHIC)

Тестирование на 

проникновение и 

анализ 

защищенности
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Защита ПДн (152-ФЗ) 

Защита КИИ (187-ФЗ) 

Защита коммерческой тайны

Аудиты по требования 
для финансовых организаций

Аттестация объектов

ISO27001

Подготовка дорожной карты 
развития ИБ

Тестирование на 
проникновение

Awareness

Защита бренда в сети Интернет

Услуги по аутсорсингу DLP (DLPaaS)

Услуги центра мониторинга и 
реагирования на инциденты ИБ 
(SOC)

Антивирусная защита серверов и 
рабочих станций 
Сетевая безопасность 
(NGFW/VPN/AntiAPT/FM)

Защита почты

Управление уязвимостями (VM)

Защита виртуальных сред

Защита промышленных сетей и АСУ ТП

Защита веб-приложений (WAF)

Сбор и корреляция событий (SIEM)

Анализ кода

Защита мобильных устройств (MDM) 

Защита от DDoS

Автоматизация процессов ИБ (SGRC/IRP)

Защита от утечек информации 
(DLP)

Контроль использования 
облачных ресурсов (CASB)

Аудит доступа к файловым 
ресурсам и управление 
неструктурированными 
данными (DAG)

Многофакторная аутентификация 
(MFA)
Контроль за привилегированными
пользователями (PAM)

Управление жизненным циклом 
учетных записей (IdM)




